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一种新的网络安全态势评估方法

杨宏宇，褚润林，李东博
（中国民航大学 计算机科学与技术学院，天津３００３００）

摘　要：提出了基于隶属云的网络安全态势评估方法．首先从传输服务、资产、脆弱性、安全事件和物理设备五个维

度入手，构建一种多层次、多维度、可扩展的网络安全评估指标体系，并给出各维度指标的预处理方法．然后设计了

包含数据层、信息层和知识层的三层模型框架，给出了指标标准化及权重计算方法、安全态势计算流程并给出态势

计算方法．最后设计了网络安全态势评估实验平台并进 行 了 仿 真 验 证 实 验．实 验 结 果 表 明 提 出 的 方 法 对 网 络 安 全

态势评估具有很好的有效性和合理性．
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１　引言

随着网络安全事件的逐渐增多［１－３］，被动的防御

技术已经不能满足用户的需要，网络安全态势评估

作为网络监控的一门新技术［４］，已经成为了目前信

息安全的研究热点之一．态势评估不仅能反映网络

在一段时间的整体安全性，还能为预测网络安全态

势做准备工作，对于提高网络安全性有重要的意义．
有关网络安全态势预测模型，相关的方法和理

论还需要进一步完善［５－８］；
已有的研究大多数可视化程度不高，有些停留

在评估算法研究上，没有对网络安全态势状况发展

趋势进行预测分析．本文提出一种基于隶属云的态

势评估方法．从宏观角度出发，将网络安全区分成传

输服务、资产、脆弱性、安全事件以及物理设备五个

维度，通过计算和分析获取各维度的安全态势指标，
最终以隶属云图的形式直观地展现各维度的态势以

及整个网络的安全综合态势．
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２　网络安全态势评估指标体系

２．１　评估指标体系基本框架

结合层次分析法思想，针对网络安全的自身特

点，定义物理安全指标、传输服务指标、资产指标、脆
弱性指标，威胁指标函数来描述整体网络态势（指标

体系基本框架如图１所示）．

图１　评估指标体系基本框架

网络整体态势Ｓ：评估某时间段内所 有 影 响 网

络安全态势的因素，综合得出反映网络整体安全态

势的向量Ｓ＝＜Ｃ，Ｖ，Ｔ，Ｒ，Ｐ＞［１］，其中Ｃ是传输服

务指标，Ｖ 是资产指标，Ｔ 是脆弱性指标，Ｒ 是 安 全

事件指标，Ｐ是物理指标［９］．
２．２　指标体系的构建

通过分析五个维度安全态势的构成属性，提取

从不同安全工具检测的安全指标，构建层次式树状

指标体系如下：
（１）传输服务维指标

传 输 服 务 维 指 标 主 要 包 含 网 络 系 统 的 两 个 方

面：服务和流量．其指标的设定如表１所示．
表１　传输服务维指标

传输服务维指标

服务

流量

服务状态

峰值流量

平均流量

宽带利用率

　　（２）资产维指标

资产指标包括网络系统的资产指数和标准符合

度，其指标设定如表２所示．
表２　资产维度指标

资产

资产指数

标准符合度

资产价值

操作系统打分

信息资产敏感度标识

分析策略信息

　　（３）脆弱维指标

通过对公共漏洞和暴露［１０－１１］（ｃｏｍｍｏｎ　ｖｕｌｎｅｒａ－
ｂｉｌｉｔｙ　ａｎｄ　ｅｘｐｏｓｕｒｅｓ，ＣＶＥ）和 通 用 漏 洞 评 分 系

统［１２－１３］ （ｃｏｍｍｏｎ　ｖｕｌｎｅｒａｂｉｌｉｔｙ　ｓｃｏｒｉｎｇ　ｓｙｓｔｅｍ，

ＣＶＳＳ）标准的 分 析，建 立 脆 弱 维 指 标，指 标 分 为 两

级，一级指标为脆弱性综合态势，二级指标包含漏洞

数量、攻击途径、攻击难度以及攻击效果．每个二级

指标都有可选值，具体分值如表３所示．
表３　脆弱维指标组成及其对应分值

一级指标 二级指标 二级指标可选值 分值

脆弱性

漏洞数量 通过统计得到

攻击途径 远程／本地／无漏洞 ０．４／０．７／１．０

攻击难度 高／中／低／无漏洞 ０．１／０．６／０．８／１．０

攻击效果 完全／部分／不受影响／无漏洞 ０．７／０．８／０．９／１．０

　　（４）安全事件维指标

本文将攻击行为按照效果分为木马攻击、病毒

攻击、网络欺骗类和其他安全事件四大类，表４为安

全事件指标组成表．
表４　安全事件指标组成表

一级指标 二级指标 三级指标

威胁指数

木马攻击 目的资产、非授权性、隐蔽性、事件数目

病毒攻击 目的资产、严重程度、传播性、可清除性

网络欺骗类 目的资产、严重程度、可清除性

其他安全事件 目的资产、严重程度、可清除性

　　（５）物理设备维指标

物理安全是网络安全的最基本保障，其安全风

险主要是指由于网络周边环境和物理特性引起的网

络设备和线路的不可用，而造成网络系统的不可用．
根据《计算机信息系统国际联网保密管理规定》，网

络物理设备维指标主要包括以下５种：

①物理位置选择；

②物理访问控制；

③防盗窃和防破坏；

④防雷击、防火、防水及防潮；

⑤电力供应．

３　基于隶属云的网络安全态势评估模型

设Ｕ 是一个用精确数值量表示的论域，Ｕ 上对

应的定性概念Ａ，对于任意一个论域中的元素ｘ，都

存在一个趋于稳定的随机数ｙ∈ ［０，１］，称ｘ对Ａ
的 隶 属 度，则 隶 属 度 在 论 域 上 的 分 布 称 为 隶 属

云［１４－１５］．

０３
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３．１　基于隶属云的态势评估模型框架

本文将态势评估模型分成三层：数据层、信息层

和知识层（如图２所示）．

图２　网络安全态势评估模型框架

该模型的输入由数据层的多个安全设备提供．
网络安全态势评估流程如图３所示．

图３　基于隶属云的网络安全态势评估流程

３．２　基于隶属云的安全态势计算方法

安全态势计算包括三个重要因素［１６］，分别是指

标因素集、态势评估集、指标权重集．
定义指标 因 素 集 为Ｕ ＝ ｛Ｕ０，Ｕ１，…Ｕｎ｝，其 中

Ｕｉ 为影响最终指标的第ｉ个指标；
定义指标权重集为Ｗ ＝｛Ｗ１，Ｗ２，…Ｗｎ｝，其中

Ｗｉ 满足Ｗｉ＞０或者Ｗｉ＝０，并且满足Ｗ１＋Ｗ２＋
…＋Ｗｍ ＝１；

定义态势评估集为Ｖ ＝ ｛Ｖ１，Ｖ２，…Ｖｎ｝．
按需要把评估指标分为多层结构，从系统指标

层次的第ｎ层开始，将用基于隶属云重心评判法［１７］

得到的评判结果传递给上一层．再依次分层评估，直
至得到目标层指标的评估结果．具体评估步骤设计

如下：

（１）态势指标集的确定

在指标体系中，每个评估指标都有着不同的重要

程度，需要对每一个评估指标设定它的权重值来体现

其不同的重要性，从而达到可比较的、客观的要求．
（２）各个指标体系的隶属云表示

在已知的网络安全态势评估指标体系中，有些

采用确定性的数值表示，有些采用规范的语言值表

示．根据上述表示方法，随机抽取ｎ组数据，进而组

成相应的决策矩阵，用一个隶属云表示ｎ个确定的

数值型指标．具体表示为

Ｐｘ＝Ｐｘ１＋Ｐｘ２＋
…Ｐｘｎ

ｎ
（１）

Ｐｎ＝
ｍａｘ（Ｐｘ１，Ｐｘ２，…Ｐｘｎ）－ｍｉｎ（Ｐｘ１，Ｐｘ２…Ｐｘｎ）

６
（２）

此外，还可以用一个隶属云来表示规范的语言

值型的指标．本文用一维综合隶属云来表示一个指

标，即ｎ个语言值（隶属云）．其中，

Ｐｘ＝Ｐｘ１Ｐｎ１＋Ｐｘ２Ｐｎ２＋
…ＰｘｎＰｎｎ

Ｐｎ１＋Ｐｎ２＋…Ｐｎｎ
（３）

Ｐｎ＝Ｐｎ１＋Ｐｎ２＋…Ｐｎｎ （４）
（３）系统状态的表示

用ｎ个隶属云可以表示ｎ个性能指标，由此采

用一个ｎ维综合隶属云就能表示ｎ个指标所反映的

当前系统状态．隶属云的形状和重心随着当前系统

的状态发生改变．隶属云重心就是其重心位置（隶属

云的期望值）与重心高度之乘积．系统状态信息 的

变化可以通过观察隶属云重心的变化随时掌握．本

文用向量Ｃ表示ｎ维综合隶属云重心，Ｃ＝（Ｃ１，Ｃ２，
…，Ｃｎ），其中，Ｃｉ＝ｌ×ｈ，ｉ＝１，２，…ｎ．ｌ表示隶属云

重心的位置，ｈ表示隶属云重心的高 度，即 权 重 值．
若当前系统发生了变化，则隶属云重心也会随之发

生，即变化为Ｃ１，Ｃ１ ＝ （Ｃ１１，Ｃ２１，…，Ｃｎ１）．
（４）衡量隶属云重心变化

用向量ｌ＝ （Ｐ０ｘ１，Ｐ０ｘ２，…，Ｐ０ｘｎ）表示ｎ维综合隶

属云重心位置，ｈ＝ （ｈ１，ｈ２，…，ｈｎ）表示隶属云重心

高度．则隶属云重心向量为

Ｃ０ ＝ｌ×ｈ＝ （Ｃ１０，Ｃ２０，…，Ｃｎ０） （５）

同理，可以求出某个状态下的ｎ维综合隶属云

重心向量Ｃ＝ （Ｃ１，Ｃ２，…，Ｃｎ）．
为了更好地衡量两种不同状态下综合隶属云重

心之间的不同，引入加权偏离度ｄ．在当前状态的前

提 下，对Ｃ０ 进行归一化处理有ＣＧ ＝（Ｃ１Ｇ，Ｃ２Ｇ，．．．

１３
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ＣｎＧ）．其中，ＣｉＧ 的计算公式为

ＣＧｉ ＝
（Ｃｉ－Ｃ０ｉ）／Ｃ０ｉＣｉ≤Ｃ０ｉ
（Ｃｉ－Ｃ０ｉ）／Ｃｉ　Ｃｉ＞Ｃ０烅
烄

烆 ｉ

（６）

加权偏离度ｄ计算公式为

ｄ＝∑
ｎ

ｉ＝１
Ｗ ＊
ｉＣＧｉ （７）

式中，Ｗ ＊
ｉ 为相应的权重值．将ｄ输入到隶属云发生

器中即可得出效能值．
（５）评语集的实现

评语数目越多，评语集越准确．这里１个评语集

由１１个评语构成．用隶属云实现每个评语，并将其

表现在语言值标尺上，形成的定性评测隶属云发生

器如图４所示．

图４　 定性评测隶属云发生器

当ｄ值输入到定性评测隶属云发生器后，会有

两种可能：一种是激活了两个程度相差不大的两个

评语值的隶属云对象，此时可生成一个新的隶属云

对象，测评结果取它的期望值，再由系统用户或专家

给出与之对应的定性表述；另一种是激活两个程度

相差很大的评语值的隶属云对象，此时可以将激活

程度大的作为最终评测结果．

４　 态势评估实验平台的实现

４．１　 指标体系的层次性表示

由于评估指标体系是树状的，具有明显的层次

性，为了在数据库中体现出这种层次关系，本文提出

将当前节点的子节点、父节点和层次关系信息存储

在相应的节点属性中．其中，根节点的父节点字段值

为空，当前指标体系根节点为网络安全态势综合值；
叶节点的子节点个数字段为空，代表指标体系结构

中最下层节点指标．
４．２　 原始数据收集

结合网络安全态势评估的特点，以及网络安全

态势评估的复杂性，本实验平台分别从监听类数据

源、监控类数据源、扫描类数据源以及现实调查数据

源进行原始数据的采集．结构图如图５所示．

图５　 数据收集模块体系结构图

４．３　 安全态势计算

由于原始数据是从多种数据源采集而来，其范

围的选择和处理方法上也存在显著的区别，从而导

致计算方法需要相应的改变．鉴于此，设计实现了态

势计算模块，其结构如图６所示．

图６　 态势计算模块结构

各维度之间以并行方式进行计算．处理流程如

图７所示．

图７　 计算模块处理流程

５　 实验结果与分析

现有的网络安全设备有很多，如入侵检测系统、

ＦｉｒｅＷａｌｌ、ＨｏｎｅｙＰｏｔ等，收 集 这 些 设 备 产 生 的 网 络

安全日志，可 以 获 取 到 网 络 的 安 全 状 态 信 息．采 用

４．２节中设计的原始收集模块，在校园 网 络 中 连 续

采集一周的多源数据作为仿真实验数据．
依据３．２节中的基于隶属云的态势计 算 方 法，

分别对网络安全指标体系中的传输服务、资产、脆弱

性、安全事件、物理设备五个维度进行计算和分析．
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得到各维度隶属云重心向量的计算结果分别为

ＣＵ１ ＝ （Ｃ１，Ｃ２，Ｃ３，Ｃ４）

＝ （０．１６９，０．１４７，０．１２６，０．２４３），

ＣＵ２ ＝ （Ｃ１，Ｃ２，Ｃ３，Ｃ４）

＝ （１．６２，１．６６３，０．１５５，０．１２６），

ＣＵ３ ＝ （Ｃ１，Ｃ２，Ｃ３，Ｃ４）

＝ （０．２４，０．１２５，０．１３８，０．１９４），

ＣＵ４ ＝ （Ｃ１，Ｃ２，Ｃ３，Ｃ４）

＝ （０．２７３，０．１０５，０．１８９，０．０９），

ＣＵ５ ＝ （Ｃ１，Ｃ２，Ｃ３，Ｃ４）

＝ （０．１４７，０．１９５，０．１７５，０．１７５）．
然后，根据式（５）～ （７），计算出各个维度距离

理想状态下的加权偏离度分别为：ｄ１ ＝－０．３１５，ｄ２
＝－ ０．２０７，ｄ３ ＝－ ０．３０３，ｄ４ ＝－ ０．３４３，ｄ５ ＝
－０．３０８，在将它们依次输入到测评隶属云发生器，
激活形成各维度安全态势图如图８至图１２所示．

图８　 传输服务维安全态势图

图９　 资产维安全态势图

图１０　 脆弱维安全态势图

图１１　 安全事件维态势图

图１２　 物理设备维安全态势图

由图８至图１２可以分析得出，传输服务维、资

产维、脆弱维激 活 的 隶 属 云 对 象“很 好”和“较 好”，
激活情况为前文提到的第二种，故取“很好”作为它

们的安全态势语言表述，将各评语值用精确数值表

示 分别为：Ｐ１＝１－０．３１５＝０．６８５，Ｐ２＝１－０．２０７
＝０．７９３，Ｐ３ ＝１－０．３０３＝０．６９７．

安全事件维、物理 设 备 维 激 活 的 隶 属 云 对 象 为

“好”和“较好”，激活情况也为第二种，取“较好”作为他

们的态势语言表述，将各评语值用精确数值表示为：Ｐ４
＝１－０．３４３＝０．６５７，Ｐ５ ＝１－０．３０８＝０．６９２．

此时，根 据 式（７）可 以 求 出 该 综 合 态 势 值：

∑
ｎ

ｉ＝１

（ＰｉＷｉ）＝０．７１３．将其输入评测隶属云发生器，

激活的隶属云对象为“较好”和“很好”，前者的激活

程度大，故总体效能表 述 为“较 好”．生 成 的 网 络 安

全综合态势图如图１３所示．

图１３　网络安全综合态势图
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通过对上述数据的计算和分析，该网络在９：００
－１３：００这四 个 小 时 内 的 综 合 态 势 较 好，但 安 全 事

件维态势较差，若要进一步提高该网络整体安全情

况，则需要在安全事件维度方面重点提高．
本文设计的基于隶属云的网络安全态势评估模

型与现有模型进行效能比较，结果如表６所示，由该

表可以看出本文模型支持的效能指标更加全面，便

于管理员更好的掌握网络的安全态势．
表６　本文模型与相关模型的效能比较

　　　　模型

效能
ＡＨＰ模型 专家决策 本文模型

指标体系编辑 √ √
权重分析 √ √ √
嵌入指标量化

脚本 √

综合计算 √ √ √
分维度态势显示 √

定 型 指 标 和 定 量

指标的综合分析
√

　　本文提出的态势评估方法从不确定性着手，集成

模糊性和随机性，设计了较好的定性定量间转换的模

型，最终将评价结果以隶属云图的方式直观地展现出

来，有效地处理了不确定性，具有一定的科学性．

６　结束语

本文将隶属云的评估方法同改进层次分析法结

合，提出了层次化隶属云的安全态势评估模型．
文中所设计的实验平台虽能很好地展示当前网

络中传输服务、资产、脆弱性、安全事件以及物理设

备五个维度的安全态势，但是在指标量化标准上，还
需要做进一步的研究．
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