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低碳供应链环境下物联网ＲＦＩＤ可信度研究
杨传明

（苏州科技大学 商学院，江苏 苏州２１５００９）

摘　要：针对低碳供应链环境下物联网可信度的相关要求，提出一种基于供应链的ＲＦＩＤ改进随机 Ｈａｓｈ锁协议．
结合随机预言模型安全理论（ＲＯＭ），运用数据进行实验．结果表明，该协议实现了访问认证、匿名安全、防重传性、

防追踪性、数据问责、缩时增效和成本优势，可有效提升低碳供应链环境下物联网可信度．
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１　引言

伴随着工业化城镇化的加速，能源耗费及碳排
放量迅猛上升，面对着日益严峻的国内外节能减排
压力，建设有效的低碳供应链成为实现可持续发展、
增强综合竞争力的必然选择．而物联网技术则是利
用无线射频识别（ＲＦＩＤ）、传感器等信息设备，将供
应链涉及的所有物品信息通过互联网相连，实现物
体的智能全方位定位跟踪和监控管理．其通过数字
化物质知识有效降低供应链信息传输耗费，借助泛
在化远程控制提升效率并节省成本，利用智能化管
理决策节约资源能耗，从而成为推动低碳供应链健
康发展的强力支撑．

２０１０年，ＩＢＭ、Ｉｎｔｅｌ和微软引领３００余家公司
成立了国际可信度组织．从技术角度而言，可信度目
的是保护设计者和所有者的信息不被非法用户窃取

或使用．随着物联网在低碳供应链的广泛应用，由于
存在众多终端、高智能程度、有限能量处理和人工监
控困难等原因，其可信度也越来越受到重视．按照国
际物联网协会的划分，物联网依照技术构架可分为
感知层、网络层和应用层．感知层主要通过无线射频
识别系统（ＲＦＩＤ）采集物品信息构成；网络层主要涉
及通信及互联融合网络；应用层主要融合物联网与
行业专业技术．三层中最为关键的是感知层，因此，
低碳供应链环境下物联网可信度的核心在于提升感

知层中ＲＦＩＤ系统的可信度．
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本文从物理机制和协议机制剖析现有ＲＦＩＤ安
全机制存在的问题，设计一种基于供应链的 ＲＦＩＤ
改进随机 Ｈａｓｈ锁协议，以求更好地提升供应链环
境下物联网的可信度．

２　供应链环境下ＲＦＩＤ系统可信度要求

ＲＦＩＤ系统主要是由标签、天线、读卡器及后端
数据库组成．标签由耦合线圈与逻辑门电路组成用
于存储数据，可分为主动式标签、被动式标签和半被
动式标签．读卡器主要用于读写标签，其到标签之间
分为前向及后向信道．供应链环境下物联网的每个
节点企业均配有自身的ＲＦＩＤ系统，运用读卡器读
取上下游企业物品标签，结合后端数据库获得物品
详细信息，而由于ＲＦＩＤ系统信道通信均采用非接
触暴露式无线信道，极易从以下几个方面威胁物联
网的可信度．
第一、干扰拒绝．现行ＲＦＩＤ主要采用低频信号

（１３．５６ ＭＨｚ和１２５ ＭＨｚ）及高频信号（４３３．５６
ＭＨｚ、９１５ＭＨｚ、２．４５ＧＨｚ和５．８ＧＨｚ）［１］，而相邻
频带之间会产生较强的干扰，从而导致标签混淆应
答、写入休眠、识别错误等拒绝服务通信故障．
第二、窃取信息．ＲＦＩＤ标签中存储了大量物品

信息，非法用户可通过设置关联物品清单，借助大能
量读卡器及大尺寸天线远距离窃取清单物品标签信

息，获得物品价格种类数量等商业信息．
第三、重传伪装．非法用户通过窃取标签响应，

利用设备改写可重写标签基本信息，并将其伪装为
合法标签，响应合法读卡器询问，从而篡改物品基本
数据；或通过人为信号干扰修改标签安全码，使得标
签拒绝合法读卡器，干扰供应链物联网服务．
第四、位置跟踪．非法用户可借助非授权读卡器

多次询问标签，获得标签动态数据，分析标签响应，
在非许可情况下追踪物品及商家行动路径．
第五、数据追踪．非法用户窃取了供应链某一环

节标签信息后，运用数据演绎追踪推测供应链其他
标签信息，获取供应链物联网ＲＦＩＤ系统数据．
为了更好地应对以上问题，要求低碳供应链环

境下ＲＦＩＤ系统满足健壮可靠性、读写认证性、所有
权转移、匿名安全性、回溯安全性等要求．其中健壮
可靠性为保证通信协议失效或者频带受到干扰情况

时，系统可以自行恢复信息流；读写认证性要求只有
合法授权用户才能访问标签数据；作为典型分布松
散结构，供应链节点企业即合作又竞争，为了保护商
业机密避免利益冲突，节点企业在处理完ＲＦＩＤ标

签后，应实现所有权转移；匿名安全性通过加密系统

ＩＤ防止窃取信息及重写伪装；回溯安全性可切断供
应链前后向关联度以防止位置及数据追踪．

３　ＲＦＩＤ系统安全机制

由于成本因素，商业ＲＦＩＤ系统必须精炼物理
电路配备，在满足基础操作后，仅有少量电路为安全
等用途服务；且极小体积和弱微电源均限制了复杂
加密方法的运用．针对ＲＦＩＤ系统特点，现有研究主
要从物理和协议机制两方面入手．
３．１　物理机制
物理机制主要使用法拉利屏蔽、主动干扰、

Ｋｉｌｌ标签命令等物理方法［２］．法拉利屏蔽通过为每
个物品套上金属制网罩阻断前后向通信以屏蔽标

签，但该方法显然无法针对供应链海量物品实施．
主动干扰指用户使用信号设备干扰读取受保护标

签，但此方法在增加成本的同时，可能会干扰合法

ＲＦＩＤ系统运行．Ｋｉｌｌ标签命令在标签信息被读取
后，通过物理方法牺牲标签，但低碳供应链环境下
标签的回溯性及低成本要求使得该方法无法广泛

采用．
３．２　协议机制
相对物理安全机制，软件协议机制更适合低碳

供应链环境下物联网要求，其主要利用密码方案和
机制设计创建符合可信度的协议．主要协议分析如
下所示．

（１）ＩＳＯ１５６９３／ＩＥＣ１５６９３的两种标准安全协议
模式［３］．模式一设置非冲突避免６４字节ＩＤ，利用伪
随机码生成器为每个标签配置带有独特随机码的

３２个字节反馈．但非法用户可利用３２字节线形反
馈移位器或 Ｍａｓｓｅｙ等特定解密算法，破解随机码
追溯用户标签ＩＤ．模式二采用插槽模式或非插槽模
式为标签配备排他性６４字节的微小流量调节
（ＭＦＲ）标签ＩＤ，根据物品目录命令要求对 ＭＦＲ标
签ＩＤ采取无存取控制式反馈，而非法用户可利用无
控制缺陷获得物品标签信息．其中两种模式的基本
原理均为读卡器发射可变长度屏蔽信息，使对应标
签产生响应，同时静默非对应标签．而非法用户可通
过对单字节的双次屏蔽查询发现响应标签，借助６４
次单字节增加查询，窃取标签冲突避免ＩＤ，进而掌
控 ＭＦＲ标签ＩＤ．

（２）Ｈａｓｈ协议．主要分为 Ｈａｓｈ链、Ｈａｓｈ锁及
随机 Ｈａｓｈ锁三种协议［４］．Ｈａｓｈ链协议通过创建一
定数量的杂凑函数，对标签和读卡器提出请求认证，
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ＩＤ可运用不同应答实现自主更新．但该协议仅能实
现标签的单向身份认证，一旦ＩＤ被截获，极易受到
重传伪装攻击；且每次标签认证均需多次杂凑运算，
大大增加了计算负荷及时间成本．Ｈａｓｈ锁利用单
向 Ｈａｓｈ函数产生 ｍｅｔａＩＤ 保护标签ＩＤ，但其 ｍｅ－
ｔａＩＤ及ＩＤ不能动态刷新且明文传送信息，易受到
追踪和重写伪装攻击．随机 Ｈａｓｈ锁协议采用随机
数的挑战响应机制，但标签与读卡器间信道存在大
量明文形式的数据通信，一方面易受到数据伪装及
追踪式攻击，另一方面无法适用于供应链海量物品
标签情形．

（３）其他协议．杂凑ＩＤ变化协议通过随机数动
态更新标签信息抗拒重传式攻击［５］．但标签与后端
数据库信息更新不同步，若非法用户攻击更新的后
端数据库，即可阻断标签的后向认证．ＹＡ－ＴＲＡＰ协
议通过单调递增时间戳抵抗追踪［６］，但易受到干扰
拒绝攻击．改进 ＹＡ－ＴＲＡＰ协议及ＬＰＮ协议通过
共享密钥方式识别标签，供应链节点特殊利益关系
下无法保证密钥共享性［７］．
综上所述，物理机制、协议机制虽然均能在一定

程度上保障安全，但各自均存在问题．因此，研究一
种ＲＦＩＤ系统的安全协议成为保障低碳供应链环境
下物联网可信度的当务之急．

４　基于供应链的ＲＦＩＤ可信度协议

在分析供应链物联网特点及现有ＲＦＩＤ安全机
制的基础上，借助改进随机 Ｈａｓｈ锁协议，设计基于
供应链的ＲＦＩＤ可信度协议，并结合随机预言模型
安全理论进行数据实验证明协议可信度．
４．１　基于供应链的ＲＦＩＤ可信度模型
设供应链每个节点企业拥有自己的ＲＦＩＤ读卡

器及后端数据库，供应链物流中包含ｎ个ＲＦＩＤ标
签．由于ＲＦＩＤ可信度问题主要产生于标签和读卡
器间的前向通信信道，而企业读卡器与后端数据库
因通讯距离短而相对安全，在一定程度上可认作同
一通信实体．模型首先假设非法用户可控制所有实
体通信，能通过发起实体间对话，实施干扰拒绝、窃
取信息、重传伪装、位置跟踪和数据追踪等行为．
现有 Ｈａｓｈ函数均利用分组密码散列算法进行

构造，非法用户亦可通过密码攻击破坏 Ｈａｓｈ函数
以窃取信息；现有研究表明可采用 ＭＤ５、ＳＨＡ等方
法保证 Ｈａｓｈ函数自身安全，但均存在散列扩散过
度等种种缺陷［８］．为此，本文基于已有研究成果，采
用ＡＥＳ非线性映射方法建立 Ｈａｓｈ函数保障算法

安全，依照随机预言模型安全理论设置实验数据重
点关注信道传输安全．
４．２　协议描述

（１）系统设置
默认供应链节点企业初始接收标签（Ｔｉ，１≤ｉ

≤ｎ）时，标签处于安全模式状态，且仅有该节点企
业有权限修改标签状态．Ｔｉ包含初始随机化标识符

ｒｉ及标签序列号ＩＤｉ，后端数据库ＴＳ每一条记录对
应着各标签的随机化标识符，并包含标签初始位长、
指示器和标志位等数据信息．

（２）协议流程
第ｔ次读卡器访问标签流程如图１所示．

图１　 协议流程图

Ｓｔｅｐ１：受到读卡器请求，ＴＳ随机生成密码ｒｔ，
传输给读卡器．
Ｓｔｅｐ２：读卡器传送ｒｔ至Ｔｉ并将其激活．
Ｓｔｅｐ３：Ｔｉ利用自身状态设置的ＴＳ及ＩＤｉ，结合

ｒｉ，计算 Ｈａｓｈ（ＩＤｉ‖ｒｉ‖ｒｔ）．
Ｓｔｅｐ４：Ｔｉ生成ｓｉ＝ｒｉ，将标识符更新为ｒｉ＋１＝

Ｈａｓｈ（ＩＤｉ‖ｒｉ）．
Ｓｔｅｐ５：Ｔｉ 将 Ｈａｓｈ（ＩＤｉ‖ｒｉ‖ｒｔ）及ｓｉ 返还读
卡器．
Ｓｔｅｐ６：读卡器将 Ｈａｓｈ（ＩＤｉ‖ｒｉ‖ｒｔ）及ｓｉ 返还
给ＴＳ．
Ｓｔｅｐ７：根据ｓｉ，ＴＳ在数据表中检测是否存在ＩＤｊ，
使得Ｈａｓｈ（ＩＤｊ‖ｓｉ‖ｒｔ）＝ Ｈａｓｈ（ＩＤｉ‖ｒｉ‖ｒｔ），存在则
认证成功，否则失败．
Ｓｔｅｐ８：ＴＳ 重 置 随 机 标 识 符 ｒｉ ＋ １ ＝

Ｈａｓｈ（ＩＤｊ‖ｒｉ），并新建记录ＲＤｊ 与之对应．再发送

ｒｉ＋１给读卡器并转发至Ｔｉ．
Ｓｔｅｐ９：Ｔｉ 验 证 是 否 存 在 Ｈａｓｈ（ＩＤｊ‖ｒｉ）＝

Ｈａｓｈ（ＩＤｉ‖ｒｉ），存在则认证成功，否则用ｓｉ替换ｒｉ＋
１，并将ｒｉ恢复至初始化状态．
４．３　 实验数据处理
项目组在ＳＱＬ　ＳＥＲＶＥＲ　２０１２中模拟存储了

９００个标签数据，标签Ｔｉ在后端数据库ＴＳ存储格
式为（ＩＤ＝ａ，ｒｉ＝ｂ，Ｋ＝ｃ），其中ａ、ｂ为初始赋值
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（随机赋值为８、９）；Ｋ为位置索引，未被阅读时ｃ＝
０，阅读完成后ｃ为新位置值．模拟过程ＴＳ产生随
机数ｒｔ＝ｄ（随机赋值为３６）激发访问第９００个标
签Ｔ９００，Ｔ９００先计算Ｈａｓｈ（８‖９‖３６）、ｓ９００＝ｒ９００＝
８、ｒ９０１ ＝ Ｈａｓｈ（８‖９）；再发送（Ｈａｓｈ（８‖９‖３６），

９）至 ＴＳ，ＴＳ根据ｓ９００ ＝９查找是否存在记录

ＲＤ９００：（８，９，０），若存在则计算 Ｈａｓｈ（ＩＤ‖ｒ９００‖ｒｔ）

＝ Ｈａｓｈ（８‖９‖３６），并与接收到的 Ｈａｓｈ值对比，
相等则验证通过．ＴＳ计算ｒ９０１ ＝ Ｈ（８‖９）并新建
ＲＤ９０１：（ＩＤ＝８，ｒ９０１＝ Ｈａｓｈ（８‖９），Ｋ＝９０１），再修
改ＲＤ９０１：（ＩＤ＝８，ｒ９００ ＝９，Ｋ ＝９０１）．若此次通信
结束，ＴＳ再与Ｔ９００通信时，会根据ｓ９０１＝ｒ９０１查询到

ＲＤ９０１，此时该记录的 Ｋ ＝９００，再用 ＲＤ９０１ 覆盖
ＲＤ９００．若此次通信未获通过，则Ｔ９００ 初始化标识符

ｒ９００不更新，ＴＳ再次与Ｔ９００通信时，仍寻找到ＲＤ９００，
并根据Ｋ ＝９０１修改ＲＤ９０１．
４．４　 可信度分析

（１）访问认证
访问认证．Ｔｉ初始状态默认为安全模式，仅授

权供应链节点企业消息认证成功后才可访问，有效
控制了初始伪装攻击．当读卡器向Ｔｉ 阅读请求时，
假设非法用户已经窃取了ｒｔ，但此时ＩＤｉ和ｒｉ尚未经
信道传送，其无法窃取ｒｉ＋１；系统在借助位置索引Ｋ
找到ＴＳ中对应记录后，才会改写标识符ｒｉ＋１，此时
非法用户攻击成功概率低于１／２　ｒｉ＋１ ，有效保证了
初始数据查询安全．

（２）匿名安全
在 Ｈａｓｈ（ｘ）＝ｈ中，因为 Ｈａｓｈ函数单向性特

性，不可能借助ｈ反推ｘ．因此若 Ｈａｓｈ（ＩＤｉ‖ｒｉ）、

Ｈａｓｈ（ＩＤｊ‖ｒｉ‖ｒｔ）等值被窃取，非法用户也无法反
推标签ＩＤ和某一随机数．

（３）防重传性
协议通过实时动态刷新标签ＩＤ，更新每次ＩＤ交

换信息，即使非法用户记录了上一次传递的ＩＤ，也
无法通过重放该ＩＤ通过验证．

（４）防追踪性
由于Ｔｉ在发出Ｈａｓｈ（ＩＤｉ‖ｒｉ‖ｒｔ）之前已经更

新，可有效防止非法用户持续追踪某一ＩＤ获取物品
定位．由于基于ＡＥＳ的 Ｈａｓｈ函数可有效屏蔽ｒｉ和
ｒｉ＋１ 间关联信息，即使非法用户利用中间攻击Ｔｉ并
破译了ｒｉ＋１，也无法进一步获得ｒｉ的历史数据，保障
了Ｔｉ的前向不可追踪性．

（５）数据问责
理想环境下，后端数据库ＴＳ掌握所有Ｔｉ的信

息，当标签Ｔｉ与供应链节点企业关联异步时，可借
助Ｋ 值和ｓ值恢复Ｔｉ，有效保障了ＴＳ与Ｔｉ数据的
一致性．

（６）缩时增效
本协议中ＴＳ根据ｒｉ来解码ＩＤ，无需穷举ＩＤ进

行 Ｈａｓｈ函数运算．在供应链节点企业ＴＳ中存储ｎ
个Ｔｉ时，利用本协议，每次查询ＴＳ会产生１个随机
数，实施ｎ次搜索和２次 Ｈａｓｈ函数运算，而相对最
有效率的 Ｈａｓｈ链协议则需实施２ｎ次Ｈａｓｈ函数运
算、２ｎ次搜索和比较．因此本协议有效缩短了搜索
时间、减少了运算负载、提升了比较效率，且随着供
应链物品Ｔｉ数目的递增，协议搜索计算所需时间增
加缓慢，非常适合低碳供应链环境下物联网海量商
品要求．

（７）成本优势
麻省理工大学Ａｕｔｏ－ＩＤ实验室数据显示，实施

单个Ｈａｓｈ函数运算约需０．０２～０．０４ｋｂ门电路，现
有商用ＲＦＩＤ安全用途的门电路为２．５～５ｋｂ．本协
议仅需要０．０４～０．１０ｋｂ门电路，可轻松适应现有
硬件条件；且把产生随机数等相对复杂计算流程转
换到ＴＳ，有效降低了Ｔｉ的复杂性，使得标签具有良
好的制造使用成本优势．

５　结束语

本文根据低碳供应链环境物联网特点，在分析
已有ＲＦＩＤ系统物理及协议安全机制的基础上，设
计了一种低碳供应链环境下改进的ＲＦＩＤ协议，根
据基于ＲＯＭ模型的模拟数据实验证明，该安全协
议可有效提升低碳供应链环境下物联网的可信度．
下一步研究主要是结合低碳供应链要求，设计一个
通用组合的物联网安全模型，进一步改进 Ｈａｓｈ函
数的自身安全性，提升可信度．
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很好的普适性．但对于收敛到全局最小值附近的平
坦区域，由于网络输出误差小，学习速率低，使ＣＢＰ
算法收敛速度缓慢，降低学习效率，这是本文下一步
研究的方向．

图３　函数逼近效果图
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