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面向 BLE Mesh 能量优化的路由协议研究

张　毅，李　静
（重庆邮电大学 通信与信息工程学院, 重庆 400065）

摘　要： 近年来,物联网技术不断进步与突破,全球物联网行业呈现爆发式增长态势. 低功耗蓝牙自组网 (Bluetooth
Low Energy Mesh, BLE Mesh) 应运而生,相较于其他的 Mesh 协议,BLE Mesh 是竞争力极强的通信方式. 然而,现有

的 BLE Mesh 只考虑以管理型泛洪协议进行数据传输. 当网络规模或传输数据量增大时,网络中将会充斥大量冗余

数据,导致能耗增加. 针对能耗问题,本文提出面向 BLE Mesh 的节点组合式按需路由协议. 首先,通过邻居节点信息

交换、节点组合配置和节点组合全连通三个步骤建立节点组合式网络拓扑. 其次,使用路由探测包和路由回复包得

到所有传输路径中的最短路径. 最后,源节点沿着最短路径依次发送数据包. 该协议通过限制普通节点转发,仅允许

领导节点和中继节点转发数据包,减少转发节点数量,以达到抑制冗余数据包的目的. 在 MATLAB R2022a 上仿真

对比该节点组合式按需路由协议与管理型泛洪协议,结果表明,源节点向目的节点发送 100 个数据包时,该协议降低

了网络中 92.43% 的数据包总量,进而减少了能量消耗,并且,源节点传输的数据包越多,效果越明显.
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Routing protocol research for BLE mesh energy optimization

ZHANG Yi，LI Jing
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Posts and Telecommunications, Chongqing 400065, China）

Abstract：In recent years,  IOT technology has continued to advance and breakthrough, and the global IOT industry has
seen explosive growth. Bluetooth Low Energy Mesh has emerged as a highly competitive communication method compared
to  other  mesh protocols.  However,  existing  BLE Mesh only  considers  managed flooding protocols  for  data  transmission.
When the size of the network or the amount of transmitted data increases, the network will be filled with a large amount of
redundant data, resulting in increased energy use. To address the energy consumption problem, this paper proposes a node-
combined on-demand routing protocol for BLE Mesh. Firstly, the node-combined network topology is established through
three steps: neighbor node information exchange, node combination configuration and node combination full connectivity.
Secondly, route probe packets and route reply packets are used to obtain the shortest path of all transmission paths. Finally,
the source node sends packets sequentially along the shortest path. The protocol reduces the number of forwarding nodes by
limiting  ordinary  node  forwarding  and  allowing  only  leader  and  relay  nodes  to  forward  packets  in  order  to  suppress
redundant  packets.  Simulation  on  MATLAB  R2022a  compares  this  node-combined  on-demand  routing  protocol  with  a
managed  flooding  protocol.  The  results  show  that  the  protocol  reduces  the  total  number  of  packets  in  the  network  by
92.43% when the source node transmits 100 packets,  thus reducing the energy consumption. Moreover,  the more packets
the source node transmits, the better the result.
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 1　引言

2017 年 11 月 ,蓝牙特别兴趣小组 (Bluetooth
Special  Interest  Group,SIG) 公开了 BLE  Mesh 标准

V1.0[1] 后,BLE Mesh 实现了多对多的通信方式,并以

低功耗、低成本的优势迅速成为物联网领域的研究

热点,有望在物联网中发挥重要作用 [2].  然而 ,目前

BLE Mesh V1.0 只考虑管理型泛洪协议进行网络信

息的传输. 当网络规模或传输数据量增大时,网络中

将会充斥大量冗余数据包,导致非必要功耗增加,浪
费大量网络资源[3].

针对管理型泛洪过度消耗能量问题,一部分学者

在不改变泛洪机制的前提下展开了研究. 文献 [4] 评
估并比较了不同基于连通支配集选择 (Connected
Dominating Set,CDS) 中继选择算法的适用性,证明了

选择适当的中继节点有助于减轻 BLE Mesh 管理型

泛洪机制的缺陷. 研究较为广泛的也正是通过按条

件选择中继节点[5-8] 以及随机选择中继节点[9] 等减少

中继节点数量的方式降低网络能耗. 文献 [10] 提出

了均衡泛洪传输协议,通过减少中继的时间从而增加

了网络的寿命. 文献 [11] 提出了增强型泛洪协议,通
过调整中继的发射功率降低了网络功耗. 然而,由于

泛洪机制本身存在的问题,即使减少了中继节点数量、

中继时间或中继发射功率,网络中依旧存在大量的冗

余数据包,从而引起非必要功率消耗. 文献 [12] 提出

了一种异步动态扫描机制,在保证可靠性的前提下,
通过在传输数据前发送一个新的控制消息序列,减少

了节点的扫描周期进而降低了网络功耗,然而,文中

仅考虑了 4 个节点的小型网络场景,该方法对于网络

中存在大量节点的情况并不适用. 还有学者给出了

路由模式的解决方案. 文献 [13] 提出了基于集群的

按需路由协议,通过在网络中建立集群,并利用按需

路由方法减少了路由发现过程中路由请求报文的数

量,从而降低了能耗. 然而,在建立集群选取中继节点

时,文中仅考虑依据节点编号大小从候选中继节点集

中选取中继节点,未考虑节点与节点间的距离因素.
根据以上研究现状,本文提出一种节点组合式按

需路由协议,将该路由协议应用于 BLE Mesh 网络,通
过限制普通节点转发,仅允许领导节点和中继节点转

发数据包,减少转发节点数量,以达到抑制冗余数据

包的目的. 实验结果表明,本文所提出的节点组合式

按需路由协议,相比管理型泛洪协议,能有效减少网

络中非必要数据包的数量,进而降低网络总能量消耗.

 2　管理型泛洪协议

BLE Mesh 网络使用泛洪协议对消息进行广播.
如图 1 所示,假设 3 号为源节点,8 号为目的节点. 源
节点 3 号先进行广播,其在无线通信范围内的邻居节

点 1、2、4 号将接收到消息. 上述三个节点收到消

息判断自身非目的节点后,继续传输此消息给与之相

邻节点. 以此类推,直至 8 号收到来自 3 号的消息.
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图 1　泛洪方式传递数据信息图

Fig. 1 Data information is transmitted by flooding
 

为了避免无限制的中继给网络造成灾难性的影

响,BLE Mesh 网络采取了一系列的措施,其中,包括两

个主要方法：信息缓存队列和 TTL 字段[14]. 具体机

制如下所示：

(1) 信息缓存机制：每个节点都包含一个网络

信息缓存队列,用于保存已中继过的信息,如果收到

的新消息与队列中的消息相匹配,则可直接丢弃,无
需进一步处理.

(2) TTL 字段：每条消息中都包含一个 TTL 字

段,该字段可限制消息的跳数. 消息每次被中继,包含

的 TTL 值将被减 1,每个消息最多可以被中继 126 次.

 3　节点组合式按需路由协议

节点组合式按需路由协议由 3 个阶段构成,总体

架构图如图 2 所示. 阶段 1 为节点组合式拓扑建立,
通过邻居节点信息交换、节点组合配置和节点组合

全连通 3 个步骤,将网络拓扑划分为节点组合式拓扑

结构. 阶段 2 为路由建立,当源节点有向目的节点传

输数据包的需求时,通过路由探测、路由回复 2 个步

骤得到所有传输路径中的最短路径. 阶段 3 为传输

数据包,源节点发送的数据包随着阶段 2 找到的最短

路径依次向目的节点传输.
 3.1　节点组合式拓扑建立

节点组合式拓扑建立共分为 3 个步骤,步骤 1 为

邻居节点信息交换,通过邻居节点信息交换得到自身

的邻居信息以及邻居节点的邻居计数. 步骤 2 是节
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点组合配置,根据邻居节点信息分配各节点的角色.
步骤 3 是节点组合实现全连通,将部分普通节点升级

为中继节点,更新升级的中继节点的角色,实现整个

网络中所有节点均可达.
通过节点组合式拓扑建立,可以将网络拓扑划分

为不同的节点组合,每个节点组合里的节点角色有领

导,中继及普通三种类型,为降低复杂度,防止两个节

点组合间信息交换过载,规定在两个节点组合中只包

含一个中继节点,且只有领导节点以及中继节点具有

转发数据包的能力,普通节点由于没有转发能力,收
到来自其他节点的数据包时直接丢弃,其普通节点只

能与领导节点相互通信.
 3.1.1　邻居节点信息交换

由于 BLE Mesh 网络的数据包长度有限,将邻居

节点信息封装至数据包中不仅难以实现,而且仅当发

送数据时,才可被动地更新邻居信息表 ,因此使用

Mesh Beacon 类型的广播包主动地更新邻居信息表[15].
BLE Mesh 标准规范定义了两种信标. 一种是未

配网信标,信标种类值为 0x00. 另一种是安全网络信

标,信标种类值为 0x01. 信标种类定义为 1 个字节,剩
余的 0x02-0xFF 被定义为保留位,本文将 0x02 作为

邻居节点信息交换信标. 其载体是非定向不可连接

广播包,如图 3 所示. 每个节点只需要收集邻居节点

的 ID 和邻居数,因此广播包的数据部分仅包含以上

两个字段. 本文的节点 ID 与邻居计数字段设计为 1
个字节.

在邻居节点信息交换过程中,BLE 节点通过交

换一跳的广播包来收集相邻节点的 ID 和邻居数信

息,节点发现过程如图 4 所示. 邻居节点信息交换流

程图如图 5 所示. 每当收到广播包,BLE 节点更新自

己的信息单元,信息单元设计如表 1 所示. 邻居数初

始值设为 0,其余字段均为空.
 3.1.2　节点组合角色配置

经过步骤 1 后,每个 BLE 节点均已获取节点自

身邻居节点集. 还需交换两跳的邻居节点信息交换

包以获取无线通信范围内邻居计数最大的节点. 考
虑到能耗问题,一个领导节点应负责管理尽量多的节

点,因此选择邻居计数最大的 BLE 节点作为领导节

点. 当出现邻居计数相同的情况时,选择距离所有邻

居节点距离总和最近的节点作为领导节点,并将其角

色升级为领导节点. 其余节点则定义为普通节点,并
将其角色更新为普通节点. 节点组合配置过程如图 6
所示. 节点角色配置流程图如图 7 所示.

 

表 1    信息单元

Tab. 1  Information unit

字段 字节数

节点 ID 1

邻居计数 1

第一个节点组合 ID 1

第二个节点组合 ID 1

角色 1

邻居节点集 n

 

节点组合式拓扑建立

邻居节点信息交换 节点组合配置 节点组合全连通

路由建立

路由探测 路由回复

传输数据包

图 2　总体架构图

Fig. 2 Overall architecture diagram

 

广播地址 信标报文
广播地址
(6 字节) 报头 (4 字节) 数据 (2 字节)
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有效载荷
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(1 字节)
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(2 字节)
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图 3　邻居节点信息交换包图

Fig. 3 Neighbor node information exchange packets
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含有邻居节点信息交换信标
的非定向不可连接广播包

图 4　节点发现过程图

Fig. 4 The node discovery process
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代表可以进行相互通信

领导节点 普通节点

图 6　节点组合配置过程图

Fig. 6 Node composition configuration process
 

 3.1.3　节点组合实现全连通

当节点组合配置之后,各个节点组合之间是相对

孤立的,为实现相互通信功能,需构建孤立节点组合

间的桥梁,将部分普通节点升级为中继节点完成孤立

节点组合的相互连通,进而实现整个网络内任意节点

均可达. 本文将满足网络内任意节点均可达定义为

节点组合实现全连通. 其中,升级的步骤如下：

(1) 领导节点搜索相邻节点,在领导节点无线通

信范围内,但非归属于本组合的节点加入中继节点的

候选节点集.
(2) 当领导节点在同一相邻的节点组合中找到

多个候选中继节点时,选择距离两个节点组合领导节

点平均距离最小的点升级为中继节点.
(3) 升级后的中继节点将自身的角色更新为中

继,并将该领导节点 ID 作为自己隶属的第二个节点

组合 ID.
节点组合实现全连通过程图如图 8 所示.
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领导节点 普通节点中继节点

代表可以进行相互通信

图 8　节点组合实现全连通过程图

Fig. 8 Node combination realizes the full connection process
 

 3.2　路由建立

节点组合式拓扑建立完成后,当源节点需要向目

的节点传输数据包时,为进一步减少网络中的数据

量,源节点需找到一条到目的节点的最短路径. 本文

考虑的方法为：源节点使用路由探测包依据最短跳
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邻居节点
未获取？

邻居节点
收集完成？

邻居节点信息
采集完成

结束

收集 Beacon

广播

收集 Beacon

广播

否

是

是

否

图 5　邻居节点信息交换流程图

Fig. 5 Neighbor node information exchange process
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比较邻居计数
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最小的节点

该节点角色更新为领导
其邻居节点更新为普通

更新各节点信息单元中的第一
个节点组合 ID 字段为其领导

节点的 ID
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计算节点与其
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邻居计数
节点是否唯一？

图 7　节点角色配置流程图

Fig. 7 Process for configuring node roles
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数确定最短路径,目的节点使用路由回复包通知源节

点. 路由建立流程图如图 9 所示.
 
 

开始

源节点需要
传输数据？

向其领导节点发送
路由探测包

目的节
点是否为该领
导节点组合

成员？

结束

将路由探测包
转发给其中继

节点

将路由探测包
转发给其第二
个节点组合的

领导节点

否

是

是否

依据最短跳数返回
路由回复包响应前

一个节点

图 9　路由建立流程图

Fig. 9 Process for route eatablishment
 

路由探测包与路由回复包均为 Mesh Message
类型的广播包,携带的数据为自身节点 ID,大小为 1
字节. 由于是广播包,因此当节点发送该类型的数据

包时,在无线电范围内的所有节点均能接收,但只有

特定的节点才能进行下一步转发.
源节点向其领导节点转发路由探测包,请求到达

目的地的路由路径. 首先,领导节点在其所管理的邻

居节点中搜索目的地. 若目的地并非归属于本节点

组合的成员,领导节点则将路由探测包转发给其中继

节点,中继节点再将路由探测包转发给其第二个节点

组合的领导节点. 另一个节点组合的领导节点在其

邻居列表中搜索目的地. 此过程将持续进行,直到找

到目的节点. 当路由探测包到达目标节点的节点组

合时,该节点组合的领导节点依据跳数从多个路径中

选择最短路径,并沿最短路径使用路由回复包响应前

一个节点. 路由建立过程如图 10 所示.

 4　实验与分析

本文对 BLE Mesh 网络进行如下设定：

(1) 为保证任意节点均可达,每个节点在无线通

信范围内至少有一个邻居节点.
(2) 相互通信的节点之间完全信任.
(3) 每个节点的 ID 固定且唯一.
(4) 所有节点位置经部署后固定,不能改变位置.

使用 MATLAB R2022a 软件进行仿真验证,网络

参数设置见表 2. 在 100 m×100 m 的方形区域内随机

部署 100 个节点. 随机节点分布如图 11 所示.
 
 

表 2    网络模型参数设置
Tab. 2  Network model parameter settings

参数类型 值

网络范围 100 m×100 m

节点总数 100

无线电半径 20 m

数据包数量 100~400 packet

发包速率 20 packet/s
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图 11　随机节点分布图

Fig. 11 Random node distribution
 

以 1 号源节点、46 号目的节点为例,原网络拓

扑图如图 12 所示,经过节点组合式按需路由协议的

阶段 1,即节点组合式拓扑建立,得到的节点组合式网

络拓扑如图 13 所示. 节点组合式拓扑建立完成后,再
经过节点组合式按需路由协议的阶段 2,即路由建立,
完成了最短路径建立,源节点 (1)-目的节点 (46) 最短
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图 10　路由建立过程图

Fig. 10 The route establishment process
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路径如图 14 所示.
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图 12　原网络拓扑图

Fig. 12 Centralized network topology
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图 13　节点组合式网络拓扑图

Fig. 13 Distributed network topology
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图 14　源节点（1）-目的节点（46）最短路径图

Fig. 14 Source node (1) - destination node (46) shortest path
 

为避免仿真结果的偶然性,仿真实验中模拟了

150 次不同源节点到目的节点的传输过程,取 150 次

模拟过程的平均结果作为最终结果进行比较. 将只

建立节点组合式拓扑但不按需求建立路由便进行数

据包传输的方法定义为节点组合式泛洪协议. 重点

比较网络收发数据包总量和网络时延两个指标.

 4.1　网络收发数据包总量

Ptotal

Psend Preceive

网络收发数据包总量 由各节点的发包总数

与收包总数 组成：

Ptotal = Psend+Preceive =

n∑
i=1

Ps(i)+
n∑

i=1

Pr(i) （1）

n Ps

Pr

式中, 为网络中的节点数量； 为节点发送数据包

的数量； 为节点接收数据包的数量.
源节点向目的节点发送的数据包的数量变化为

100、200、300、400,网络收发数据包总数对比如

图 15 所示. 由仿真数据可知,源节点发送 100、200、
300、400 个数据包时,使用管理型泛洪协议,网络中

收发数据包总数依次为 107 936、217 364、327 048、
436 369；使用节点组合式泛洪协议,网络中收发数据

包总数依次为 51 257、103 252、155 064、207 055；
使用节点组合式按需路由协议,网络中收发数据包总

数依次为 8 173、15 436、22 911、29539. 相较于管

理型泛洪协议,网络中数据包总量依次减少了 99 763、
201 928、 304 137、 406 830,即 92.43%、 92.90%、

92.99%、93.23% 的数据包总量；相较于节点组合式

泛洪协议,网络中数据包总量依次减少了 43 084、
87 816、 132 153、 177 516,即  84.05% 、 85.05%、

85.22%、85.73% 的数据包总量. 由此数据可以看出,
与管理型泛洪协议以及节点组合式泛洪协议相比,节
点组合式按需路由协议大幅降低了网络中数据包数

量,且当源节点发送的数据包越多,效果越明显.
 
 

4.5

4.0

3.5

3.0

2.5

2.0

1.5

1.0

0.5

0.0

100 150 200 250 300 350 400

源节点发包数

管理型泛洪协议
节点组合式泛洪协议
节点组合式按需路由协议

网
络

收
发

数
据

包
总

数

×105

图 15　网络收发数据包总数对比图

Fig. 15 Comparison of the total number of packets sent and

received by the network
 

 4.2　网络时延

Tmf使用管理型泛洪协议的网络时延 仅由所有数

据包传输的时延构成：

Tmf=tdstrec−tsrcsd （2）

第 10 期 张毅，等：面向 BLE Mesh 能量优化的路由协议研究 61
 



tsrcsd tdstrec式中, 代表源节点发送第一个数据包的时刻;
代表目的节点收到最后一个数据包的时刻.

Tnc使用节点组合式泛洪协议的网络时延 由节点

组合式拓扑建立、传输数据包两个阶段构成：

Tnc=Ttopology+Ttd=Ttopology+(tdstrec−tsrcsd) （3）

Ttopology式中, 为节点组合式拓扑建立需要的时间.

Tnc_route

使用节点组合式按需路由协议的网络时延

由节点组合式拓扑建立、路由建立、传输数

据包三个阶段构成：

Tnc_route=Ttopology+Troute+Ttd =

Ttopology+ (Trt+Trr)+(tdstrec−tsrcsd) （4）

Troute Trt

Trr

式中, 代表建立路由需要的时间; 代表路由探

测需要的时间; 代表路由回复需要的时间.
源节点向目的节点发送数据包的数量变化为

100、200、300、400,网络时延对比如图 16 所示. 由
仿真数据可知,源节点发送 100、200、300、400 个

数据包时,使用管理型泛洪协议 ,网络时延依次为

5.151 7 s、10.149 3 s、15.155 7 s、20.145 0 s；使用

节点组合式泛洪协议,网络时延依次为 5.313 3 s、
10.311 3 s、15.309 3 s、20.300 0 s；使用节点组合式按

需路由协议,网络时延依次为 5.962 0 s、10.924 0 s、
15.958 0 s、20.904 0 s.  相较于管理型泛洪协议 ,网
络时延依次增加了 0.810 3 s、0.724 7 s、0.752 3 s、
0.709 0 s,即 15.73%、 7.14%、 4.96%、 3.52% 的时

间；相较于管理型泛洪协议,网络时延依次增加了

0.648 7 s、0.562 7 s、0.598 7 s、0.554 0 s,即 12.21%、

5.46%、3.91%、2.73% 的时间. 由于拓扑建立与路

由建立均需一定的时间,因此,网络时延这个性能指

标会有所下降. 但随着源节点发送数据包的增多,网
络时延增加的百分比也在下降.

 5　结束语

本文针对管理型泛洪协议能量过度消耗的问题,
提出节点组合式按需路由协议. 该协议由节点组合

式拓扑建立、路由建立、传输数据包三个阶段构成,
建立节点组合式网络拓扑后,确定了源节点到目的节

点的最短路径传输数据包. 仿真结果表明,节点组合

式按需路由协议相较管理型泛洪协议以及节点组合

式泛洪协议,大幅降低了网络中数据包的数量,从而

降低了网络能耗. 但在该研究中网络时延性能下降

且并未考虑关键节点能量消耗较大的问题,因此在后

续研究中,将进一步寻求关键节点消耗能量较大的应

对策略,并研究如何优化网络时延.
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